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1. Credenciales Digitales Europeas para el Aprendizaje

 El concepto de credencial

Declaración documental que contiene afirmaciones sobre una persona:

• Experiencia laboral

• Calificaciones educativas

• Certificados de formación

• Premios y reconocimientos

• Asistencia a talleres, seminaries,…

3



 Aspectos a tener en cuenta al generar credenciales

• ¿Qué tipo de información incluir?

Sobre la entidad emisora, sobre la persona objetivo, sobre los hechos que se 

ponen de manifiesto…

• ¿Cómo asegurar el reconocimiento?

SIGC, alineación con estándares internacionales (ESCO, EQF,…), …

• ¿Cómo asegurar su integridad?

Uso de tecnología adecuada

• ¿Cómo maximizar la visibilidad y accesibilidad?

Portabilidad, representación de la información en distintos formatos…
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1. Credenciales Digitales Europeas para el Aprendizaje



 El camino hacia las credenciales digitales: European Digital Credentials (EDCs)

• Documentos electrónicos estandarizados a prueba de manipulaciones

• Describen que el poseedor tiene adquiridas ciertas habilidades o resultados de 

aprendizaje

• Entornos de aprendizaje formal e informal

¿Cómo implementar las EDCs? Europass + e-seal + ELM

• La plataforma Europass: herramientas online para generar/ver EDCs

• Un sello electrónico (e-seal) garantiza la integridad de las EDC

• European Learning Model (ELM): un modelo de datos para permitir el 

reconocimiento
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1. Credenciales Digitales Europeas para el Aprendizaje

https://europa.eu/europass/en
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2. El sello electrónico (e-seal)

Característica Firma Electrónica Avanzada Firma Electrónica Cualificada Sello Electrónico Avanzado Sello Electrónico Cualificado

Definición
Cumple estándares de 
seguridad y autenticación

Cumple estándares más rigurosos 
y específicos

Similar a firma avanzada, 
pero para entidades jurídicas

Cumple requisitos estrictos 
según regulaciones

Entidad de 
Certificación

Emitida por diversas 
entidades

Emitida por entidad cualificada 
según normativas

Emitido por diversas
entidades

Emitido por entidad 
cualificada según normativas

Proceso de Creación
Puede usar diferentes 
dispositivos

Debe usar dispositivo de creación 
seguro

Puede usar diferentes
dispositivos

Debe usar dispositivo de 
creación de sello seguro

Identificación del 
Firmante

Varía en estándares de 
identificación de la persona

Cumple con estándares más
específicos para la persona

Varía en estándares de 
identificación de la entidad

Cumple con estándares más 
específicos para la entidad

Requisitos Legales
Reconocimiento legal, puede
variar

Reconocimiento legal más fuerte 
y uniforme, especialmente en la 
UE

Reconocimiento legal, 
puede variar

Reconocimiento legal más 
fuerte y uniforme, 
especialmente en la UE

Cumplimiento con 
eIDAS

No obligatorio cumplir con 
eIDAS

Debe cumplir con requisitos de 
eIDAS

No obligatorio cumplir con 
eIDAS

Debe cumplir con requisitos 
de eIDAS

Uso Común
Adecuado para diversas 
transacciones

Para transacciones con alto nivel 
de seguridad y reconocimiento 
legal

Utilizado para representar
autenticidad y origen de 
documentos de entidades

Para representar 
autenticidad y origen de 
documentos de entidades 
con reconocimiento legal 
específico

 Sello electrónico Avanzado o Cualificado (EU Regulation No 910/2014)
• Permite verificar una credencial por un largo periodo de tiempo
• Equivalente legal a un sello físico

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2014.257.01.0073.01.ENG
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2. El sello electrónico (e-seal)

 Proceso general de solicitud

• Solicitud de: 

“Certificado Cualificado de sello electrónico
(para las administraciones públicas)”

• Emitido por : Fábrica Nacional de Moneda y Timbre (FNMT)

• Solicitud por: Servicio con competencias en Admón. Electrónica

• Unidad solicitante (Vicerrectorado competente en Microcredenciales)
• Persona física responsable (Vicerrector/a)
• Descripción de actos: emisión de Microcredenciales

• El certificado: fichero *.p12/pfx (clave pública y privada)

• Preguntas abiertas:
• ¿Cómo es el proceso de solicitud a FNMT?
• ¿Instalación?
• ¿Custodia?
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2. El sello electrónico (e-seal)

 Proceso general de solicitud: avanzado

https://apus20.cert.fnmt.es/SolicitudCertComp/
https://apus20.cert.fnmt.es/SolicitudCertComp/
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2. El sello electrónico (e-seal)

 Proceso general de solicitud: avanzado

Aplicación Java FNMT: claves RSA 2048 (importante JAVA JRE 8)

• Carpeta donde se almacenarán los ficheros
• Nombre de los ficheros generados
• Clave de 2048bits
• Ficheros *.key (clave privada) y *.pkcs10 (prueba de posesión de clave privada)

PASO 1 (APP: obtiene PKCS#10 y clave privada)

PASO 2 (obtiene contrato)

Acceso a formulario FNMT:
• Organismo
• Representante
• Nombre del componente
• Solicitud PKCS#10 (prueba de 

posesión de clave privada)

PASO 3 (envía contrato)

• Firma contrato (persona física: 
representante definido, empleado 
público)

• Envía contrato en formulario FNMT

PASO 4 (descarga clave pública)

• Recepción por representante de email de FNMT (nombre del componente y 
código de solicitud)

• Descarga de clave pública (*.crt/cer) mediante formulario FNMT

PASO 5 (APP: descarga P12/PFX)

• Claves privada y pública (ya obtenidas)
• Contraseña para protección del certificado
• Generación y descarga del certificado

https://www.cert.fnmt.es/componente/generacion-claves
https://www.cert.fnmt.es/componente/generacion-claves
https://www.cert.fnmt.es/componente/generacion-claves
https://www.java.com/es/download/ie_manual.jsp
https://apus20.cert.fnmt.es/SolicitudCertComp/formulariosSELLOSP
https://apus20.cert.fnmt.es/SolicitudCertComp/enviarPDF
https://apus20.cert.fnmt.es/SolicitudCertComp/formularioDescargaSELLO
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2. El sello electrónico (e-seal)

 Proceso general de solicitud: instalación en PC

Doble click sobre el P12/PFX

Nueva contraseña, del usuario final
¡necesaria en cada uso!

Contraseña de la APP de la FNMT
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2. El sello electrónico (e-seal)

 Proceso general de solicitud: verificación (en Europass + NextU 1.22 APP)

BUG ALERT!

https://github.com/nowina-solutions/nexu/releases/download/nexu-1.22/nexu-bundle-1.22.zip
https://europa.eu/europass/digital-credentials/issuer/#/home
https://europa.eu/europass/digital-credentials/issuer/#/home
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2. El sello electrónico (e-seal)

 Proceso general de solicitud: verificación (entorno relacionado + NextU 1.22 APP) 

Firmar y verificar un documento note.xml de ejemplo

Documento XML firmado

https://github.com/nowina-solutions/nexu/releases/download/nexu-1.22/nexu-bundle-1.22.zip
https://www.w3schools.com/xml/note.xml
https://ec.europa.eu/digital-building-blocks/DSS/webapp-demo/sign-a-document
https://ec.europa.eu/digital-building-blocks/DSS/webapp-demo/sign-a-document
https://ec.europa.eu/digital-building-blocks/DSS/webapp-demo/validation
https://ec.europa.eu/digital-building-blocks/DSS/webapp-demo/validation


Plataforma personal y gratuita para el aprendizaje y el trabajo en Europa:
• Generación de credenciales (EDC Issuer)
• Creación/Almacenamiento de CV (cartera de EDCs, EDC Viewer)
• Creación de cartas de presentación
• Evaluar habilidades digitales
• Encontrar experiencias de aprendizaje (voluntariado, estudio, capacitación…)
• Encontrar trabajo
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3. Europass



EDC Viewer
• Ver, verificar y descargar 

una EDC ya emitida
• Exportar a PDF
• Requisitos: tener el fichero 

JSON-LD o URL (wallet)
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3. Europass

https://europa.eu/europass/digital-credentials/viewer/


EDC Issuer
• Comprobar el e-seal

• Acceder al Online Credential Builder
para diseñar y emitir certificaciones

• Emitir certificaciones basadas en 
diseños previos, con datos de 
estudiantes: carga de uno o varios 
JSON

• Playground environment: entorno
EDC Issuer de prueba, mock-seals
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3. Europass

https://europa.eu/europass/digital-credentials/issuer/#/home
https://europa.eu/europass/digital-credentials/issuer/#/home
https://webgate.acceptance.ec.europa.eu/europass/edci-issuer/


EDC Issuer: Online Credential Builder

• Diseñar credenciales: taxonomía European Learning Model (ELM)
• Emitir credenciales (NextU APP): 

• Uno o multiples estudiantes
• Carga de datos personales por pantalla o mediante Excel

• Requisitos: cuenta EU (gratis)
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3. Europass

https://europa.eu/europass/digital-credentials/issuer/#/home
https://europa.eu/europass/digital-credentials/issuer/#/home


 El European Learning Model (ELM)
Taxonomía que define más de 250 propiedades para describir una EDC:
• Organizaciones (emisores)
• Resultados (logros)

• Resultados de aprendizaje (URI ESCO)
• Lengua, método de aprendizaje, ECTS, admisión, EQF
• Evaluación (descripción, fiabilidad/supervisión)

• Actividades (temas, nº horas con profesorado y total, método de aprendizaje
• Poseedor de la credencial (la persona)
• Derechos profesionales (acceso a una profesión)
• Acreditación (aseguramiento de la calidad)
• Plantilla HTML
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3. Europass



EDC Issuer: Upload Unsigned Credentials

• Emitir credenciales en base a uno o varios JSON
• Permite separar diseño y emisión
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3. Europass

https://europa.eu/europass/digital-credentials/issuer/#/home
https://europa.eu/europass/digital-credentials/issuer/#/home


• No hay posibilidad de compartir plantillas entre cuentas ni entorno 
multiusuario: posible solución durante 2024

• No hay conexión entre los sistemas de las universidades y Europass 
(generación de JSON automatizado)

• No hay registro histórico de las certificaciones generadas (problema de 
seguridad, no hay estadísticas, no hay logs,…)

• Diseño complejo de las plantillas HTML y su visualización (resolución) en PDF: 
apariencia poco profesional

Solutiones: 
• Proyectos como CertiDigital
• Herramientas de terceros: OCU, Sigma…

19

4. Limitaciones de Europass

https://certidigital.es/


¡Gracias!

Dr. José Manuel Lanza Gutiérrez (jm.lanza@uah.es)

Assistant Professor at the Computer Science Department 

Subdirector de la Escuela de Posgrado y Enseñanzas Propias

20

mailto:jm.lanza@uah.es

