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1. Credenciales Digitales Europeas para el Aprendizaje ﬁﬁ%

+* El concepto de credencial

Declaracion documental que contiene afirmaciones sobre una persona:

e Experiencia laboral

Calificaciones educativas

Certificados de formacion

Premios y reconocimientos

Asistencia a talleres, seminaries,...




1. Credenciales Digitales Europeas para el Aprendizaje ﬁﬁx

+* Aspectos a tener en cuenta al generar credenciales
e ¢Qué tipo de informacion incluir?
Sobre la entidad emisora, sobre la persona objetivo, sobre los hechos que se
ponen de manifiesto...
e ¢COomo asegurar el reconocimiento?
SIGC, alineacidon con estandares internacionales (ESCO, EQF,...), ...
e ¢COmo asegurar su integridad?
Uso de tecnologia adecuada
* ¢COmo maximizar la visibilidad y accesibilidad?

Portabilidad, representacion de la informacién en distintos formatos...

——————



1. Credenciales Digitales Europeas para el Aprendizaje ﬁﬁ%

¢ El camino hacia las credenciales digitales: European Digital Credentials (EDCs)

* Documentos electronicos estandarizados a prueba de manipulaciones
* Describen que el poseedor tiene adquiridas ciertas habilidades o resultados de
aprendizaje

e Entornos de aprendizaje formal e informal

s*¢Como implementar las EDCs? Europass + e-seal + ELM

* La plataforma : herramientas online para generar/ver EDCs
* Un sello electronico (e-seal) garantiza la integridad de las EDC
* European Learning Model (ELM): un modelo de datos para permitir el

reconocimiento

I


https://europa.eu/europass/en

2. El sello electrdnico (e-seal)

RUEPEP

+* Sello electrénico Avanzado o Cualificado (

* Permite verificar una credencial por un largo periodo de tiempo

e Equivalente legal a un sello fisico

Caracteristica

Firma Electronica Avanzada

Firma Electrdnica Cualificada

Sello Electrénico Avanzado

Sello Electrénico Cualificado

Definicion

Cumple estandares de
seguridad y autenticacion

Cumple estdndares mas rigurosos
y especificos

Similar a firma avanzada,
pero para entidades juridicas

Cumple requisitos estrictos
segun regulaciones

Entidad de
Certificacion

Emitida por diversas
entidades

Emitida por entidad cualificada
segln normativas

Emitido por diversas
entidades

Emitido por entidad
cualificada seglin normativas

Proceso de Creacion

Puede usar diferentes
dispositivos

Debe usar dispositivo de creacidn
seguro

Puede usar diferentes
dispositivos

Debe usar dispositivo de
creacion de sello seguro

Identificacion del
Firmante

Varia en estandares de
identificacion de la persona

Cumple con estandares mas
especificos para la persona

Varia en estandares de
identificacion de la entidad

Cumple con estandares mas
especificos para la entidad

Requisitos Legales

Reconocimiento legal, puede
variar

Reconocimiento legal mas fuerte
y uniforme, especialmente en la
UE

Reconocimiento legal,
puede variar

Reconocimiento legal mas
fuerte y uniforme,
especialmente en la UE

Cumplimiento con

No obligatorio cumplir con

Debe cumplir con requisitos de

No obligatorio cumplir con

Debe cumplir con requisitos

transacciones

legal

documentos de entidades

elDAS elDAS elDAS elDAS de elDAS
Para representar
Adecuado para diversas Para transacciones con alto nivel [Utilizado para representar |autenticidady origen de
Uso Comun P de seguridad y reconocimiento autenticidad y origen de documentos de entidades

con reconocimiento legal
especifico



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2014.257.01.0073.01.ENG

2. El sello electrdnico (e-seal)

¢ Proceso general de solicitud

e Solicitud de:

“Certificado Cualificado de sello electrénico
(para las administraciones publicas)”

Emitido por : Fabrica Nacional de Moneda y Timbre (FNMT)

Solicitud por: Servicio con competencias en Admon. Electrdnica
* Unidad solicitante (Vicerrectorado competente en Microcredenciales)

* Persona fisica responsable (Vicerrector/a) -
e Descripcion de actos: emision de Microcredenciales

El certificado: fichero *.p12/pfx (clave publica y privada)

Preguntas abiertas:
e iComo es el proceso de solicitud a FNMT?
e ¢lnstalacion?
e ¢(Custodia? .

Obtencion

Solicitud

'

Descarga

\(

Renovacion

Solicitud

—

Instalacion
en PF

Lr

Custodia

Instaladén
en sede

!

Publicidad <

\

Revocacion

+ Desinstalacion

I

Solicitud




RUEPEP

2. El sello electrdnico (e-seal)

¢ Proceso general de solicitud: avanzado

Certificados cualificados de sello electronico

Los sellos electronicos emitidos por la FNMT-RCM permiten a las personas juridicas
identificarse y sellar sus documentos electronicos garantizando la integridad y
autenticidad de los mismos. Los certificados emitidos por la FNMT-RCM son cualificados
conforme al Reglamento elDAS (UE) N° 910/2014 cualidad que le confiere validez legal y
reconocimiento en toda Europa.

I


https://apus20.cert.fnmt.es/SolicitudCertComp/
https://apus20.cert.fnmt.es/SolicitudCertComp/

2. El sello electrdnico (e-seal)

RUEPEP

¢ Proceso general de solicitud: avanzado

: claves RSA 2048 (importante )

PS C:\Users\UAH\OneDrive - Universidad de Alcala\materiales diversos\RUPEP> &

.\Aplicacion_GCCCS8. jar

PASO 1 (APP: obtiene PKCS#10 y clave privada)

Etapa 1, Gensracdn de las Claves
1. Selccions vl directono donde desaa Mmacenar B4 claves dol cedilicado

Erammar., > WadrsisrDownloads

Carpeta donde se almacenardn los ficheros

Nombre de los ficheros generados

Clave de 2048bits

Ficheros *.key (clave privada) y *.pkcs10 (prueba de posesion de clave privada)

2. Indigue un nombre Sescrptive para b clave, /
- 1 L]
Ak s
| 3. Genarar claves, 2048 | w /

eaeryr Claves

ASO 2 (obtiene contrato)

PASO 3 (envia contrato)

(enia SK§a58 013 Aphc: —— t03 20950004 § Acceso a * Firma contrato (persona fisica:
T —— + Organismo representante definido, empleado
* Representante publico)
i ke hanbi s pec * Nombre del componente * Envia contrato en
4. Seteccions la clave privada (ey) del certificndo sobicitndo, (Estark én ol direclono gue InScH oo & paso 1 ° SOI|C|tUd PKCS#lO (prueba de
Canmingc.. posesién de clave privada)

5. Selecciona ¢ certificado (clave pétiica) que ha descargado de nuestra pagsa (crifcen

Eraeminar,,

PASO 4 (descarga clave publica)

. Inroduzca la password para proteger of Certificato (opconal) °

7 Confirmar password

Recepcidn por representante de email de FNMT (nombre del componente y
codigo de solicitud)
escarga de clave publica (*.crt/cer) mediante

N Ganerar Corfcada

Gonerar Cernficado

e

-

PASO 5 (APP: descarga P12/PFX)

» Claves privaday publica (ya obtenidas)
>+ Contrasefia para proteccion del certificado
Generacion y descarga del certificado

)



https://www.cert.fnmt.es/componente/generacion-claves
https://www.cert.fnmt.es/componente/generacion-claves
https://www.cert.fnmt.es/componente/generacion-claves
https://www.java.com/es/download/ie_manual.jsp
https://apus20.cert.fnmt.es/SolicitudCertComp/formulariosSELLOSP
https://apus20.cert.fnmt.es/SolicitudCertComp/enviarPDF
https://apus20.cert.fnmt.es/SolicitudCertComp/formularioDescargaSELLO

2. El sello electrdnico (e-seal) RUEPEP

¢ Proceso general de solicitud: instalacion en PC

Doble click sobre el P12/PFX Contrasefia de la APP de la FNMT

e r—
* Askrente para imponar cemfcados ¢ " Askrente para importar cemficados ¢ " Asktente para importar cemficados < o~ Azktente para impartar cemficados
Archers rrporter Proteccrin de clave priveds .
Este es el Asistente para iImportar L9 2 i e Qi Y
Expechicue ol wrchwo gue deses mpotte Para muriete ls seguncad, (s defw prande e protege con une contre Lo srvacers de owroficackon son b drmas del mxteras Sonde s guarte oy
certficadon,

Cste sostents © ayucs a coper cersficados, bstas of Excrton s corttrmeria pers le/dave provece
Oe revdcactn de cartidcacos desde su 500 3 un 2k Narirs 2o wchvo: o

#\Dosioass JoseManuetnraGuterrer-X

Windoms pustle sslecoons auttrdicanente U sinaoin te cortficadce; landsin w
pumde expection Lny ubcacon pare o certficacn

Uiy certficado, que o eate una angiad de certioag
dienidiad y cortitre nirmacin Que Se Lk o s prd

o Sglecoorer sutomancarente o smacen de caraicados sepun o tpo de

tifcado
> Note: s pusde sivacenar min de un oertiicaco ¢ = REw
coneocrmes e red segs e Un almacin de o tficed forretrs = () Gplocer sadon om certfcadon m o wouerte smacin
guarsen los certficados. | MosT s conTasefs

scaodn def ainacén imercantw de nformacidn perconal; PRC

© Uswric achid Estindy d¢ sntaws d= abads de mensay Opoones de kngo ook

O Yocsl pre pg— o S de Mo [ et tar protacoon g de clave prvada. R hatdie weta opos

avesd acla ver gue '8 Cirve prrvada se usac por L sbosck)

T M esta Gave covre exper tadde. Esto le Devealrd hacer wa o

Fava contnuar, haga e en Sguente. segunciad de e deves o traregor tarles e otro moments.

toger 8 thave rava eamite Sy Tern-co ttte) Lurs

Inchr jockes bes propescades extendides,

[ Squiente

DOCIRCION O AW TSV THIVE TV

TR L v O segareand T A Ol [N FIAge S ST

Una apicacian eds ore

[«
SATIE e e oo
whwnacin ane b sl

Vodo
Sbchar o peremae o
ke

Imu s commts (as aEe der et

Catamanes O wda e O &
Canse petvada o Crste el g

s s @ | Nueva contrasefia, del usuario final

e e — — inecesaria en cada uso!

RERTNS LEN Freioy Canoeiw




2. El sello electrdnico (e-seal)

RUEPEP

¢ Proceso general de solicitud: verificacion (en Europass + APP)

Test your e-Seal

Seal Credential

Please make sure that NexU is running...
9 Checking connecfion...

o Reading cerfificates...
@  Getting data to sign and validating cerfificate

@ siGnED!

B MexU - Signature Mean Selection — [m] X

MNexl) has detected the following signature mean(s). Please
select one below.

New keystore

. Windows keystore

B MexU - Key selection — O X

T TR eSS g TR g e
MNon-Repudiation

Key Encipherment

Valid from: 23 mayo 2022 to: 23 mayo 2025

Open certificate
Sello electronico Vicerrectorado Posgrado
Issuer: AC Sector Piblico - Usage: Digital Signature
Non-Repudiation
Key Encipherment
Valid from: 05 enera 2023 to: 05 enero 2026

Open certificate

BUG ALERT!



https://github.com/nowina-solutions/nexu/releases/download/nexu-1.22/nexu-bundle-1.22.zip
https://europa.eu/europass/digital-credentials/issuer/#/home
https://europa.eu/europass/digital-credentials/issuer/#/home

RUEPEP

2. El sello electrdnico (e-seal)

¢ Proceso general de solicitud: verificacidon (entorno relacionado +

Firmar y verificar un de ejemplo

Sign a document

Validate a signature

Privacy motice: Pease note that by using the below functionallty of the U5S demonsiration, your files are pong tone
transmitted to the infrastructore of the Luropean Commission. With pour action 20 do 10, pou comsent to this
Lranvmisson of duta and we strangly advise yeo 1o use & that do net contal itive material,

Fiies (e boert ramimitted are not cetiined

Privacy nothee: Mowne note thit Ly saing the Delow banctisnality of the D58 demonstestion, yeus e s gaeig ts I

Ararverretatl 10 e | HRASTIUE Y of B Earupaean Catyine
tranuresten of date and we strangly atvise yoo 1o use Socumants that do not contan sensitive materal.

Hnry WS ot Stthon b (10 S8, gl sovtsant b e

Fibas 1hal Sarvw Desrs T1Ea Mt 416 201 elaned

Supriies) fie SelecCianar menin | note-sign, -t 30 emd

WATRINE | The (bermmenistatinn ssee a tianmy izt yT

Origeraal fleds) Elegir archives | note vy

Fle s ugn Selecciony wchifed | note wmil

#la OsCS O AsiE NexU signature process

S format ® KAGES (0 (AGES () PRAES ) AES

seod anginal i Complete dotuments
SHAL & SHAXSH SHAIDe SHASL)

N options

Paiksaind ® Enveloped O Eneeloging  © Detached '
aaging
interranly detet bee LAMIA GUTRARLE FUNE MANI - DV SR8 Mt
ey AL Sqvaw Adiien  Linage g getres tibmit | Cleae
- --
Lewel it e 3 x

n SHAL SMASE SHAIES SHALL
Gigest algonithen . s SHASL2

IGNATURE  Sello-shectrdnico-Vicerrecton

ARow expend CartBoate
Qualification; AZESmIQC O
R S

L N T L
N

. vt

Vvt S 08 seen B111 0n T peeen ET0O

Qualification Detalls:

Add § content Himessymg

W) rmatty. Pleme plug comt readat 10 Ut v Dbkt g ’ 4 5 BAS B
.:u' "y ewme pug Corrd readat, neer =g ana otk oo tvmen (ot ‘- Signature farmat; IAQES BASELME B
mdication; ]

Certificate Chain: % Sello electrénico Viceerectorado Posgrado

% AC Sector Piblico r © Fahnca Macianat de Moneda y Timtre - el Casade la

Moneda FNMTRIM B

[ o]

On claimed time:

Best signature tioee: 0
Signature position: soutoll

Signature scope: Fall XML Fle FLILL)

Documento XML firmado

The full X0 Sie with tansiormations

Signatures status:

Docwnent name;

sobe-spried e By



https://github.com/nowina-solutions/nexu/releases/download/nexu-1.22/nexu-bundle-1.22.zip
https://www.w3schools.com/xml/note.xml
https://ec.europa.eu/digital-building-blocks/DSS/webapp-demo/sign-a-document
https://ec.europa.eu/digital-building-blocks/DSS/webapp-demo/sign-a-document
https://ec.europa.eu/digital-building-blocks/DSS/webapp-demo/validation
https://ec.europa.eu/digital-building-blocks/DSS/webapp-demo/validation

3. Europass ﬁm%

An afficial webslio of the European Unlon  Mow do you know? v

europass
European Union @D Ergisn

Login to Europass
europass Europass tools Leam in Europe Work in Europe About Europass Stakehalders

2 Create your Europass CV
Create Cover Letter

) Test your digital skills

europass

Take the next step

Your lree, personal ool for earning and working in
Europe

Create your free Europass profile

Plataforma personal y gratuita para el aprendizaje y el trabajo en Europa:

Generacion de credenciales (EDC Issuer)

Creacion/Almacenamiento de CV (cartera de EDCs, EDC Viewer)

Creacion de cartas de presentacion

Evaluar habilidades digitales

Encontrar experiencias de aprendizaje (voluntariado, estudio, capacitacion...)
Encontrar trabajo

s



3. Europass RUEPEP

Microcredencial Universitaria en Big Data en los Ambitos de Ciencias y Ciencias de
la Salud

Issuing date: DSTUT202T  Vald trom: DGO TZ0Z3 Tyow: Gendnca Cregential - um crece o #0141 1BE50 & 10731523006 2355550029

M oo & Export © Upload anoittwr credenhial <t a1 Espator v

Ig Nambre Apelica) Apeliacd Comprobacion de la

0:0 I -viverscen neACALA L“I":“‘T‘E“’ e 3::;;’:::;;:?“ y
* Ver, verificar y descargar

LR ® FORMATO

HOlNE O
@ Sl ¥ OENGRs
e, .
una EDC ya emitida

ACTOGa0eS e 12 MIOcTedences Micrmrvdnamial Crpnrvatiarse oo iy sCTILamente vieade

y ;. llol';‘ —‘"-I‘J.lcﬁ'k Dats e A e Tl leCcaments viaada

roerstana s Bag data en Jos Cleandos de 4 Salod

Anbiics 02 cencas de B saud y

* Exportar a PDF e © seo

La credencinl sciuye of Selld

Evanacon oo a Momesedencial Sonber ApeALts! Apeihis)

* Requisitos: tener el fichero  Boimosies
JSON-LD o URL (wallet)

T Q REVOCACION
Funcdan an fase d¢
1il> ; nt
inlor V’l RO \
v N R 1
3

O  ACREDITACION

!
NG TOSOIOTICIR @ Un
|
I

® vauDez

L& crodencsl manbens
voloar

VERIFICADO



https://europa.eu/europass/digital-credentials/viewer/

3. Europass

\/
0‘0

 Comprobar el e-seal

e Acceder al Online Credential Builder
para disefar y emitir certificaciones

* Emitir certificaciones basadas en
disenos previos, con datos de
estudiantes: carga de uno o varios
JSON

. . entorno
EDC Issuer de prueba, mock-seals

European Digital Credentials for
Learning

Ewopean Digtal Credeniols for Leaming am elechomncaly sealed digital reconds gven 10 4 person 1o corify the eaming ihey hae

G Tiben Thy Gan Do dwiiied S S00msl ducation IR, Cnbig Courses stliiiiimng expamnos 4nd imom

Canartad for Ooere Canceet ¥y Yo s e

Credentials for Issuers

ISR Sogreas. CIROMAN. COMISCAtes of PRMCEMIION O Oher Cra00ITINIs 30 pOur MAMATS Any scnccl COMOe. UNWarNty OF tRming
proviaer In EQIepe may 452 NS 1000 1D Ss0e Credensats T d8e a0 seoure them with Twir 2-5cal Cragentials 0an e e-maivdg 10

BAEES Of deidlly Seposiag 10 hex EUpass profies

Prepare
&
TO 155u= Ondendiats you nead o obtam 3 quakhed seciooc seal —
Oor te tool will esise eventhing is 522 up propecy. Then ofiow \/
our inoesl to undersiand how 10 peagare yoor cata Tent yout & Sou

Build

The Onine Gredential Sufider Almas you 1o erfer yaur data enirely [’
via the browser. Alemadvely. 00U Can export 3 package from your
student iniormason sysier as JSON-LD Crbtin Urmdestel

Bubder

Upload

1T you hare your credentel daln preparsd pplcad the fie and move o
B0 30 the next steg of revewig and Gglaly seatng your

crodentian For Aurther indorralion sboct the ssung Ny Somat lybomit aragoas
- o

please efar o the Lo Ink

~


https://europa.eu/europass/digital-credentials/issuer/#/home
https://europa.eu/europass/digital-credentials/issuer/#/home
https://webgate.acceptance.ec.europa.eu/europass/edci-issuer/

RUEPEP

3. Europass

e : Online Credential Builder

L)

Credential templates

Use the tabs below 10 bulld multlingual reusable tempiates for credentials, activities, assessments, etc. When your template ks ready, click on the Issue icon (o enter
student data, and grades If applicable. If you need clarification on what any field requires, scroll over the black @ icon next to the label. This tool is still in preview —
some of the dropdown lists may not yet be selectable,

Credentials Elements Vv

Credentials

Tres tab s where you assembie and 1ssue your credentiats. Before you proceed to crealing your first template
plaase make sure to provide details of the ISsuing organisation under the Organisations tab. If you wish to describe a
leamer's achievements, activties. or other relevant aspects, please enter these under the respective tabs You will New Crecential Template
nead to provide references (o these entries when you build youwr credential

Filter by n

DATE ¢ TITLE ¢ LANGUAGE ISSUE EDn
15/112/2023 Microcredencial Universitaria en Big Data en los Ambiios de Cienclas y Clencias de |a Salud - FR0O2 ES >
(? .:l
Remspecgaye T W Showing 1 -1 of | Boms

* Diseinar credenciales: taxonomia European Learning Model (ELM)
* Emitir credenciales (NextU APP):

* Uno o multiples estudiantes

* Carga de datos personales por pantalla o mediante Excel

* Requisitos: cuenta EU (gratis)



https://europa.eu/europass/digital-credentials/issuer/#/home
https://europa.eu/europass/digital-credentials/issuer/#/home

3. Europass ﬁm%

+¢ El European Learning Model (ELM)
Taxonomia que define mas de 250 propiedades para describir una EDC:
e QOrganizaciones (emisores)

Resultados (logros)
» Resultados de aprendizaje (URI ESCO)
* Lengua, método de aprendizaje, ECTS, admision, EQF
* Evaluacion (descripcion, fiabilidad/supervisién)
Actividades (temas, n2 horas con profesorado y total, método de aprendizaje
Poseedor de la credencial (la persona)
Derechos profesionales (acceso a una profesion)
Acreditacion (aseguramiento de la calidad)

Plantilla HTML

A European Digital Credential for Learning contains information about

Metadata i
(data about the . Issuer fht':‘?gxﬁft Q e-SeaI

credential) parson)

describes claims relates to

u Activities g Achievements g Entitlements z‘% Attestations
|
i 1
Learnin
Out comges Assessments



RUEPEP

3. Europass

L)

L)

’ : Upload Unsigned Credentials

Review [2 lssue more Credentals
Before proceeding to Seal, check the accuracy of your credentials by - -
previewing them. Click the eye icon under Actions. On sealing, the credentials

will be Issued and cannot be modified.

RECIPIENT CREDENTIAL TITLE VALID SEALED SENT ACTIONS
Microcregencial
Universtana en Big
Nombre de prueba 1 Apelidos de prusba 1 Data en los Amditos (V] ®© .

oe Cencias v
Clencias de ia Saud

Microcredencial
Universaans &n By
Nomnre de prueba 2 Apelidos de proeba 2 Data en los Ambitos O ® '
ge Cencias v

Ciancias ge ta Saa

77N\
[ ]

& Dawnioad Nemsperpage O W Shovang 1 2 ¢4 2 e (

| am carliflying the authenlicity of 3 credential ssued by another arganisation

< p’EwO|JS ’

 Emitir credenciales en base a uno o varios JSON
* Permite separar diseino y emision



https://europa.eu/europass/digital-credentials/issuer/#/home
https://europa.eu/europass/digital-credentials/issuer/#/home

4. Limitaciones de Europass ﬁﬁ%

* No hay posibilidad de compartir plantillas entre cuentas ni entorno
multiusuario: posible solucién durante 2024

* No hay conexidn entre los sistemas de |las universidades y Europass
(generacion de JSON automatizado)

* No hay registro historico de las certificaciones generadas (problema de
seguridad, no hay estadisticas, no hay logs,...)

e Disefio complejo de las plantillas HTML y su visualizacion (resolucion) en PDF:
apariencia poco profesional

Solutiones:

* Proyectos como
* Herramientas de terceros: OCU, Sigma...

e


https://certidigital.es/
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